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Nota Introdutéria

O Cddigo de Conduta para o Tratamento de Dados Pessoais (adiante abreviadamente
designado por CCTDP) € um documento que estabelece um conjunto de principios e
de regras de natureza ética e deontoldgica que devem presidir ao cumprimento das
atividades desenvolvidas pelo IMT, I.P.

A adocéo dos valores e principios expressos no CCTDP ndo é uma opcao: deve ser
seguida por todos/as os/as trabalhadores/as do Instituto, sem excecao.

Contudo, ressalva-se, também, o dever de cumprimento por parte de todos/as os/as
trabalhadores/as do Instituto do Codigo de Etica e de Conduta dos Trabalhadores do
IMT, I.P., documento transversal e genérico que privilegia os deveres deontoldgicos do
servidor publico.

O presente CCTDP destina-se a complementar a regulamentagdo interna existente,
harmonizando procedimentos e melhorando a atitude individual de todos/as os/as
trabalhadores/as do Instituto, a elevar o clima de confianga e a aperfeicoar os
relacionamentos internos e externos existentes, reforcando, assim, a missdo e 0s
valores legalmente consagrados e publicamente divulgados, relativos ao tratamento
dos dados pessoais, que pela natureza da atividade do IMT, I.P., Ihe sdo confiados.

Por se tratar de uma ferramenta de enquadramento e apoio & agdo gestionaria, o seu
conteldo sera revisto e atualizado sempre que tal se afigure necessario.
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Preambulo

A protecdo das pessoas singulares relativamente ao tratamento de dados pessoais €
um direito fundamental.

O artigo 8.2, n.° 1, da Carta dos Direitos Fundamentais da Unido Europeia e o artigo
16.%, n.° 1, do Tratado sobre o Funcionamento da Unido Europeia (TFUE) estabelecem
gque todas as pessoas tém direito a protecdo dos dados de carater pessoal que lhes
digam respeito.

Neste sentido, o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016, tem como objetivo contribuir para a realizacdo de um espaco
de liberdade, seguranca e justica e de uma unido econdmica, para 0 progresso
economico e social, a consolidagdo e a convergéncia das economias a nivel do
mercado interno e para o bem-estar das pessoas singulares.

A Lei n.° 58/2019, de 8 de agosto, transpbs para o ordenamento juridico interno o
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de
2016, visando assegurar a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados.

O presente Cédigo é elaborado nos termos do disposto no artigo 15.° da Lei n.°
58/2019, de 8 agosto, sob a epigrafe “Cddigos de Conduta”.

Nos termos do n.° 2 do artigo 15.° do referido diploma, “o fratamento de dados
pessoais pela administracdo direta e indireta do Estado é objeto de codigos de
conduta proprios”.

Deste modo, pretende-se com a criagéo deste Codigo assegurar um nivel de protecéo
coerente e elevado de protecdo dos direitos e liberdades das pessoas singulares
relativamente ao tratamento desses dados, que ndo sendo um direito absoluto deve
ser considerado em relacdo a sua funcéo na sociedade e ser equilibrado com outros
direitos fundamentais, em conformidade com o principio da proporcionalidade.

O presente Cdédigo visa, assim, estabelecer padrdes de conduta que consagram uma
cultura organizacional comum, que concilia a informacéo e a protecdo de direitos no
ambito desta matéria.
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Artigo 1°
Objeto e ambito

1. O presente Cdbdigo de Conduta para o Tratamento de Dados Pessoais

BN

(CCTDP) respeita a disciplina em vigor no Instituto da Mobilidade e dos
Transportes, I.P., (IMT, I.P.) para o tratamento de dados pessoais no &mbito do
exercicio das suas competéncias legais.

O presente CCTDP aplica-se:

a) A todos os colaboradores do IMT, I.P., independentemente da natureza do
seu vinculo, no ambito da recolha, do tratamento e da utilizacdo de dados
pessoais;

b) As relagbes entre o IMT, I.P.,, e os seus trabalhadores, parceiros ou
fornecedores, bem como as empresas subcontratadas.

Artigo 2°
Defini¢cdes

Para efeitos do presente CCTDP, sdo consideradas as seguintes definicbes
estabelecidas no Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016 e que se reproduzem de seguida:

a) “Dados pessoais”, informacédo relativa a uma pessoa singular identificada
ou identificavel (“titular dos dados”); é considerada identificavel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial
por referéncia a um identificador, como por exemplo um nome, um ndmero
de identificacdo, dados de localizacdo, identificadores por via eletrénica ou
a um ou mais elementos especificos da identidade fisica, fisioldgica,
genética, mental, econdémica, cultural ou social dessa pessoa singular;

b) “Tratamento”, uma operacdo ou um conjunto de operacdes efetuadas
sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou ndo automatizados, tais como a recolha, o registo, a
organizacdo, a estruturacdo, a conservagdo, a adaptacdo ou alteragdo, a
recuperacao, a consulta, a utilizagéo, a divulgagéo por transmisséo, difusdo
ou qualquer outra forma de disponibilizacdo, a comparacdo ou
interconexdo, a limitacdo, o apagamento ou a destrui¢céo;

c) “Consentimento”, do titular dos dados, uma manifestacdo de vontade,
livre, especifica, informada e explicita, pela qual o titular dos dados aceita,
mediante declaracdo ou ato positivo inequivoco, que os dados pessoais
que lhe dizem respeito sejam objeto de tratamento;

d) “Violacdo de dados pessoais”, uma violacdo da seguranca que provogque,
de modo acidental ou ilicito, a destruicdo, a perda, a alteracao, a divulgacéo
Ou 0 acesso, ndo autorizados, a dados pessoais transmitidos, conservados
ou sujeitos a qualquer outro tipo de tratamento.

e) «Dados genéticos», os dados pessoais relativos as caracteristicas
genéticas, hereditarias ou adquiridas, de uma pessoa singular que deem
informac8es Unicas sobre a fisiologia ou a salde dessa pessoa singular e

6/12



T e

gque resulta designadamente de uma analise de uma amostra bioldgica
proveniente da pessoa singular em causa;

f) «Dados biométricos», dados pessoais resultantes de um tratamento
técnico especifico relativo as caracteristicas fisicas, fisiolégicas ou
comportamentais de uma pessoa singular que permitam ou confirmem a
identificacdo Unica dessa pessoa singular, nomeadamente imagens faciais
ou dados dactiloscopicos;

g) «Dados relativos a saude», dados pessoais relacionados com a saude
fisica ou mental de uma pessoa singular, incluindo a prestacao de servi¢os
de saude, que revelem informacdes sobre o0 seu estado de saude.

h) “Categorias especiais de dados pessoais”, sdo os dados pessoais que
estdo sujeitos a condi¢cdes de tratamento especificas, concretamente:
dados pessoais que revelem a origem racial ou étnica, opinides politicas e
convicgOes religiosas ou filosoficas; filiacdo sindical; dados genéticos,
dados biométricos tratados simplesmente para identificar um ser humano;
dados relacionados com a saude; dados relativos a vida sexual ou
orientacdo sexual da pessoa; dados relativos a condenagfes em processos
contraordenacionais ou criminais ou ainda suspeita de atividade ilicita;
dados de menores (sem consentimento dos titulares das responsabilidades
parentais).

i) “Subcontratante”: uma pessoa singular ou coletiva, a autoridade publica,
agéncia ou outro organismo que trate os dados pessoais por conta do
responsavel pelo tratamento destes.

Artigo 3°
Recolha de dados

A recolha de dados pessoais para tratamento é fundamentada no cumprimento
de uma obrigacao legal, ou no consentimento do seu titular e deve processar-
se:

a) Nos termos da legislacdo em vigor;

b) No estrito cumprimento dos direitos, liberdade e garantias dos cidadéos.

A recolha de dados pessoais quer pelo IMT, I.P., quer pelos seus
subcontratantes, junto dos respetivos titulares, deve ser precedida de
informac&o aos mesmos sobre a finalidade que a determinou e processar-se
em estrita adequacdao e pertinéncia a essa finalidade.

Os colaboradores do IMT, I.LP., bem como os seus subcontratantes devem

impreterivelmente assegurar:

a) Que o tratamento é efetuado apenas no ambito das finalidades para as
quais os mesmos foram recolhidos;

b) Que arecolha, utilizacdo e conservacao é realizada apenas sobre os dados
pessoais minimos, necessarios e suficientes para a finalidade respetiva;

c) Que a conservacao dos dados pessoais €é efetuada apenas pelo periodo de
tempo necessario para o cumprimento da finalidade do tratamento que Ihe
deu origem;
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d) Que ndo existe qualquer transmissdo de dados pessoais para fins
comerciais ou de publicidade;

e) Que o tratamento dos dados pessoais é realizado para fins legalmente
previstos ou para a prossecucao de servicos online a seu pedido.

Artigo 4°
Informacéo e acesso aos dados pessoais

Enquanto responsavel pelo tratamento o IMT, |.P., obriga-se a informar os titulares dos
dados que recolhe, bem como sobre a respetiva finalidade.

Artigo 5°
Categorias especiais de dados pessoais

As categorias especiais de dados pessoais, habitualmente designados por dados
sensiveis, a que o IMT, I.P. tiver por lei, de recolher, deveréo ser guardados em local
seguro e apenas acessiveis pelos trabalhadores estritamente necessarios, cumprindo
com as boas praticas constantes na Deliberagdo do Conselho Diretivo de 08.10.2018,
divulgada por correio eletrénico, por todas as Unidades Organicas e Servicos
Desconcentrados, a 25.10.2018.

Artigo 6°
Arquivos Fisicos

Em complemento da Deliberacdo referida no artigo anterior, todos/as os/as
trabalhadores/as do IMT, |.P., devem promover praticas de salvaguarda e seguranga
do arquivo, bem como zelar para que 0s necessarios acessos e niveis de controlo
sobre 0s mesmos, sigam critérios coincidentes com o objetivo deste CCTDP,
nomeadamente:

a) Atentar no cuidado com a localizagdo segura, controlada e preferencialmente
condicionada ao acesso dos documentos fisicos que contenham dados
pessoais (papel);

b) Inibir-se de guardar dados pessoais no computador do seu local de trabalho;

c) Transportar ou transferir fisicamente documentos em suporte papel ou
informatico, que contenham dados pessoais, apenas e s6 quando for
estritamente necessario a realizagcéo da tarefa que lhe coube e pelo tempo que
a mesma perdurar;

d) Cumprir com as orientacdes internas divulgadas através da Circular Informativa
01/2018, datada de 27.07.2018 e disponibilizada na intranet do IMT, I.P. em
matéria de conservacao e destruicdo das versbes de trabalho e cépias dos
documentos que contenham dados pessoais.
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Retificacdo, atualizacao, portabilidade e apagamento dos dados

Sempre que solicitado, o IMT, I.P., compromete-se a retificar, atualizar, disponibilizar e
eliminar os dados constantes dos seus ficheiros, bases ou bancos de dados a ele
respeitantes, quando legalmente permitido, no mais curto espaco de tempo.

Artigo 8°
Seguranca de dados

O IMT, I.P., na prossecucéo das suas atividades, utiliza um conjunto de procedimentos
e tecnologias de segurancga destinados a protecdo dos dados pessoais, protegendo o
acesso ou divulgacao ndo autorizados, nomeadamente através de:

a) Medidas de seguranca fisica, como o controlo de acessos fisicos de funcionarios,
colaboradores e visitantes as instalacdes, sistemas de videovigilancia, medidas de
seguranga contra incéndios e alojamento de equipamentos em centro de dados
dedicado, com procedimentos de acesso restritos.

b) Medidas de seguranca l6gica, na componente de acessos a sistemas e postos de
trabalho através de mecanismos de gestdo de identidades, autenticacdo, privilégios,
controlo e registo de acessos; na componente de rede, o uso de firewalls e
segregacdao de redes (interna, externa, zona desmilitarizada), bem como utilizacao de
canais de comunicacao seguros, nomeadamente através da cifragem de informacao.

Artigo 9°
Utilizacdo de recursos informaticos e tecnologias de informacéao

1. Os funcionarios e colaboradores devem utilizar o material e 0s recursos informaticos
que lhes séo disponibilizados pelo IMT, I.P., exclusivamente para fins profissionais e
de forma diligente, sendo proibida a troca de periféricos ou a abertura de
equipamentos informaticos sem autorizacdo expressa da Direcdo de Servicos de
Sistemas de Informagé&o (DSSI);

2. O IMT, I.P., possui um sistema central de diretério para gestdo das contas e
estacOes de trabalho dos utilizadores, sendo atribuido a cada trabalhador uma conta
de utilizador e uma palavra passe, para acesso ao posto de trabalho e demais
recursos informaticos da rede interna, de acordo com o respetivo perfil de acesso.

3. E da responsabilidade de cada utilizador a manutencdo segura das suas palavras
passe que sdo impreterivelmente pessoais e intransmissiveis.

4. A atribuicdo ou alteracdo de acessos a rede e aplicacdes informaticas do IMT, I.P.,
deverd seguir os respetivos procedimentos internos em vigor.

5. A detecdo de anomalias no funcionamento de equipamentos e aplicacdes ou
suspeitas de malware devem ser de imediato comunicadas a DSSI.
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6. Deverd ser seguido o conjunto de boas praticas j4 divulgadas internamente e
disponiveis para consulta na &rea RGPD da pagina Intranet do IMT.

Artigo 10°
Relacdes institucionais com a Autoridade de Controlo Nacional

O IMT, I.P., através do seu Encarregado de Protecdo de Dados (EPD), coopera com a
Comissdo Nacional de Protecdo de Dados (CNPD), na qualidade de Autoridade de
Controlo nacional para efeitos do Regulamento Geral da Protecdo de Dados (RGPD) e
da Lei n.° 58/2019, de 8 de agosto, no ambito das suas atribuicoes.

Artigo 11°
Nomeacédo do Encarregado de Protecéo de Dados

O Encarregado de Prote¢édo de Dados € nomeado pelo Conselho Diretivo do IMT, I.P.,
tendo como principais funcdes:

a)

b)

d)

Informar e aconselhar o responsavel pelo tratamento ou o subcontratante, bem
como os trabalhadores que tratem os dados, a respeito das suas obrigacdes;
Controlar a conformidade dos tratamentos efetuados ao abrigo do RGPD, com
outras disposicdes de protecdo de dados da Unido ou nacionais e com as
politicas do responséavel pelo tratamento ou do subcontratante relativas a
protecdo de dados pessoais, incluindo a reparticdo de responsabilidades, a
sensibilizacdo e formacédo do pessoal implicado nas operagfes de tratamento
de dados, e as auditorias correspondentes;

Prestar aconselhamento, quando tal lhe for solicitado, no que respeita a
avaliacdo de impacto sobre a protecdo de dados e controla a sua realizacao;
Colaborar com a Autoridade de Controlo nacional.

Artigo 12°
Segredo profissional

Todos os colaboradores do IMT, I.P., independentemente do tipo de vinculo
existente, bem como os prestadores de servigcos e fornecedores, que tratem
dados pessoais estdo obrigados a manter segredo sobre 0s mesmos,
nomeadamente de ndo poder revelar ou utilizar esses dados, salvo obrigagcéo
legal ou deciséo judiciaria.

O dever de confidencialidade e de sigilo que impende sobre todos os
colaboradores do IMT, I.P., bem como sobre os prestadores de servicos e
fornecedores nédo cessa com o termo das fungdes ou dos servigos prestados.
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Artigo 13°
Responsabilidade

1. Os trabalhadores do IMT, I.P. estdo vinculados ao cumprimento do presente
cédigo, podendo incorrer disciplinarmente pela violagdo ou transmisséao ilegal
dos dados pessoais a que tenham acesso, devido ou indevido.

2. Os restantes colaboradores, fornecedores ou prestadores de servicos sao
responsaveis nos termos contratuais e legalmente estabelecidos.

Artigo 14°
Violagcdo de dados pessoais

1. Caso o responsavel pelo tratamento tenha conhecimento de uma violagédo de
dados pessoais, suscetivel de implicar um risco para os direitos e liberdades
das pessoas singulares, deve notifica-la a autoridade de controlo, sem demora
injustificada e, sempre que possivel, no prazo maximo de 72 horas apés
conhecimento do ocorrido.

2. N&o sendo possivel cumprir o0 prazo referido no numero anterior, a notificacao
deve ser acompanhada dos motivos do atraso, podendo as informagbes ser
fornecidas por fases sem demora injustificada.

3. Quando se verifigue uma situagdo como a referida no presente artigo, deve o
IMT, I.P., abrir um processo de averiguacdes interno para apurar as causas
dessa mesma violagao.

4. E dever de todos os trabalhadores que tenham conhecimento de qualquer
situacdo que possa implicar uma violacdo de dados pessoais comunica-la, com
caracter de urgéncia, ao Encarregado de Protecdo de Dados do IMT, I.P.,
através do endereco eletronico dpo@imt-ip.pt, ou através de qualquer outro
meio mais expedito.

Artigo 15°
Esclarecimentos e aplicacdo do Coédigo

1. Os pedidos de esclarecimento de dividas na interpretacao ou aplicacao deste
CCTDP deverdo ser dirigidos ao cuidado do Encarregado de Protecdo de
Dados, através do endereco eletronico dpo@imt-ip.pt, que respondera ou
reencaminhara para o departamento correspondente para ser respondido.

2. O Encarregado de Protecdo de Dados promovera a divulgacdo do CCTDP,
bem como, a sensibilizacdo e formacdo de todos os trabalhadores, assim
como o acompanhamento da aplicacéo e respetiva avaliacdo, em colaboracéo
com qualquer equipa que considerar necessario.
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Artigo 16°
Preenchimento de lacunas

A todas as omissdes, ao previsto no presente CCTDP, sera aplicada a legislagcdo em
vigor relativa a protecao das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados, nomeadamente a Lei n.° 58/2019,
de 8 agosto, que transpds para a ordem juridica nacional, o Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.

Artigo 17°
Entrada em vigor

O presente CCTDP entra em vigor na data da sua aprovacao pelo Conselho Diretivo e
apos divulgacdo geral a efetivar por meio de publicitacdo no sitio da internet do
IMT,l.LP., na pagina da intranet do Instituto e através de correio eletrénico de
divulgacdo geral. Complementarmente, a divulgacdo deve incluir a sua afixagdo, em
formato de papel, nos locais destinados ao efeito existentes nos diversos edificios do
IMT, I.P.
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